UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TiNH PONG NAI Pic lap - Tw do - Hanh phiic
8634 /2009/QD-UBND Bién Hoa, ngay thang§nam 2009
QUYET DINH

Ban hanh Quy ché dam bio an toan, an ninh thong tin trong linh vuc trng
dung cong nghé thong tin cita cac co quan, don vi quéan ly hanh chinh nha
nwéce trén dja ban tinh Pong Nai

UY BAN NHAN DAN TINH PONG NAI

Can cir Luat T6 chirc Hoi ddng nhan dan, Uy ban nhan dén ngay 26 thang 11
nam 2003;

Can cir Ludt Giao dich dién tir ngay 29 thang 11 ndam 2005;

Can cir Luat Cong nghé thong tin ngdy 29 thang 6 ndm 2006;

Cin cir Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 ctia Chinh pha
vé Ung dung cong nghé théng tin trong hoat dong cua co quan nha nudc;

Can ctt Nghi dinh s6 63/2007/ND-CP ngay 10 théng 4 nam 2007 ctia Chinh phu
vé& quy dinh xtr phat vi pham hanh chinh trong linh vire cong nghé théng tin;

Cén cir Chi thi s6 03/2007/CT-BBCVT ngay 23 théang 2 nam 2007 ctia Bo Buu
chinh Vién thong vé viéc ting cudng dam bao an ninh thong tin trén mang Internet;

Theo d& ngh; ciia Giam d6c S& Théng tin va Truyén théng tai To trinh s6
224/TTr- STTT ngay 07/04/2009,

QUYET PINH:

Pidu 1. Ban hanh kém theo quyét dinh ndy Quy ché dam bao an toan, an ninh
théng tin trong linh vire img dung cdng ngh¢ théng tin cia cac co quan, don vi quan ly
hanh chmh nha nudc trén dia ban tinh Ddng Nai.

Bleu 2. Quyét dinh c6 hiéu lyc thi hanh sau 10 ngay ké tir ngay ky.

Piéu 3. Chanh Van phong Uy ban nhén dan tinh, Giam déc cdc S&, ban, nganh,
Cha tich Uy ban nhén dén cac huyén, thj xa Long Khank, thanh phd Bién Hoa cé trach
nhiém thi hanh quyét dinh nay./.

Ngi "’é{?{l-’ el OPPL (B0 Tt Phtp) _ TM. UY BAN NHAN DAN
- Cuc kiém tra vin ban B Tu Phap); *
- B6 Théng tin va Truyén thong; CHU TICH
- Nhur diéu 3 (dé thyc hién);

- Thudng true Tinh ty (dé béo cao);

- Thudng tryc HDND tinh;
- Chi tich, cdc Phé Cha tich UBND tinh;
- Luu VT —~TH (céc phong, TT). _
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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH PONG NAI Doc 1ap - Tw do - Hanh phiic

QUY CHE
DPam bao an toan, an ninh thong tin trong linh vyc {rng dung
cong nghé thong tin ciia cac co quan, don v; quan ly hanh chinh nha nwéc trén
dja ban tinh Pong Nai
(Ban hanh kém theo Quyet dinh s624/2009/0P- UBND ngaydA thang5 nam 2009
ctia Uy ban nhan dén tinh Déng Nai)

: Chlm'ng I
QUY DINH CHUNG

Di¢u 1. Pham vi diéu chinh

Quy ché nay quy dinh v& cong tdc dam bao an toan an ninh thong tin trong finh
vic img dung c6ng nghé théng tin phuc vu cho cong tac diéu hanh va quan Iy hanh
chinh nha nuoc tren dia ban.

Picu 2. Poi twgng ap dung

Quy ché nay dugc ap dung d6i véi tht ca co quan, don vi quan Iy hanh chinh nha
nudc trén d;a ban tinh Pdng Nai.

Pidu 3.Giai thich tir ngir

Trong Quy ché nay, céc tir ngir dudi day duge hiéu nhu sau:

1. An toan thong tin (ATTT): bao gdm céc hoat déng quan ly, nghiép vu va ky
thuat d6i véi hé thong thong tin nhdm bao vé, khéi phuc céc hé thong, cac dich vu va
ndi dung théng tin d6i v&i nguy co fu nhlen hodc do con ngudi gy ra. Viéc bao vé
thong tin, tai san va con ngudi trong hé thong théng tin nham bao dam cho céc hé théng
thuc hién ding chirc ning, phuc vu ding ddi trgng mét cach sin sang, chinh xé4c va tin
cdy. An toan thong tin bao ham cac ndi dung bao v¢ va bao mat thong tin, an toan dit
li€u, an toan mdy tinh va an toan mang.

2. Tmh tin ciy: dam bao thdng tin chi ¢6 thé dugc truy nhép béi nhimg ngudi
dugc cip quyén sir dung.

3. Tinh toan ven: bao vé& sut chinh x4c va ddy du cta thong tin va cac phuong
phap x ly.

4. Tinh sén sang: ddm bao nhimg ngu'orl duoc cAp quyén c6 thé truy nhép théng
tin va céc tai $an lién quan ngay khi c¢6 nhu cau.

5. TCVN 7562: 2005: tiéu chuan Vigt Nam vé md thyre hanh quéan Iy ATTT.

6. ISO 17799:2005: tidu chuén qudc té cung cap cac huéng dan quén Iy an toan
bao mét théng tin dya trén quy pham cong nghiép tt nhét (Tap quy pham cho quan Iy
an toan bao mat thong tin).

7.1S0 27001: 2005: tleu chuén quéc té ve quén ly bao mét thong tin do T4 chirc
Chét lugng Qudc t& va Hoi dong Dign nr Quic té xuit ban vao thang 10/2005.




. ! Chu-omg I1 X
N()I DUNG PAM BAO AN TOAN AN NINH THONG TIN

Piéu 4. Céc bién phap quan 1y van hanh trong cbng tic an toan an ninh
thong tin

1. Trang bj day dii céc kién thirc bio mét co ban cho can bd cbng chirc trude khi
cho phép truy nhép va sir dung h¢ théng thong tin.

2. Cac co quan, don vj cén xac dinh cén bd chuyén trach vé an toan hé théng
théng tin. Can bd nay can phai c6 céc kién thirc v& an toan, an ninh thdng tin trudce khi
tién hanh céc hoat djng quén ly hay k¥ thuat nghiép vu.

3.Can bd chuyen trach tai cdc co quan, don vj dugc thu truéng don vi dam bao
diéu kién hoc tap, tiép thu cong nghé, kién thirc an toan bao mét théng tin.

4, Céan bo chuyen trach an toan hé thong thdng tin chiu trich nhiém tham
muru chuyén moén va véan hanh an toan hé thong théng tin clia don vi theo nhiém vy
dugc thu truéng don vi phan cong _

~ 5.Canbd chuyen trach can cép nhat cdu hinh chuan cho céc thanh phan cua hé
théng khi tién hanh cai dat va tluet l4p cau hinh chit ché nhét cho cac san phim an toan
théng tin nhung vén duy tri yéu cau hoat djng cua hé thdng thong tin.

6. Can bd chuyen trach can céu hinh hé théng thong tin chi cung cip nhung chirc
nang thiét yéu nhat cém, han ché str dung chirc ning, cdng glao tiép mang, giao thrc,
va dich vu khéng cén thiét.

. 7. Can b chuyén trach cin sao luu théng tin & mirc ngudi dung va mirc hé théng
(bao gdm trang thai hé thong thong tin) va luu trit théng tin sao luu tai noi an toan.
Péng thdi td chirc kiém tra thong tin sao i d& dam bao tinh sin sang va toan ven
thong tin.

8. Can bo chuyén trach cn trién khai co ché chéng virus, thur rac cho nhiing hé
thong xung yeu hién hitu (firewall, mail server,...) va tai cac may tram, mdy chu, céc
thiét bj di ddng trong mang. T4 chirc sir dung co ché chdng virus, thur réac de phat hién
va loai trir nhimg doan ma d¢c hai (virus, trojan, worms...) dugc truyen tai boi: thu dlf;n
tir, tép tin dinh kém tir Internet, thiét b luu trit thdo 13p khai thac 16 héng ctia hé théng
théng tin. Pdng thdi cdp nhat co ché chong virus, thu rac thuong xuyén sao cho phu
~ hop véi quy trinh va chinh sach quan ly cau hinh h¢ thong thdng tin cua td chirc. Cén
cin nhic viéc sir dung phin mém chéng virus tir nhiéu hing phan phéi khac nhau (sir
dung mét hdang cho may chu va hﬁng khéc cho may tram).

.9.Can bg chuyen trach cin thye hién v1¢c danh gia, b4o cdo céc rii ro va mic do
nghiém trong céc niii ro d6. Céc i ro d6 c6 thé xay ra do sy truy c@p trai phép, sir dung
tréi phép, mat, thay déi hodc phéa huy thong t1n va hé théng thong tin.

10. Cac co quan, don vj cén hay quyen truy nhép hé théng thong tin, ddm bao
viéc thu hoi 1@1 tAt ca céc tdi san lién quan t&i hé thong théng tin (khéa, thé nhin



dang,...) d6i véi nhén vién da cham dit hop dong va dim bao kha ning van truy nhép
duogc vio céc hd so duge tao ra bdi nhén vién dé.

11. Céc co quan, don vi xé4c dinh va phan bd diu tur can thiét dé bao vé hé thong
thong tin.

Piéu 5. Cac blq:n phap quéan ly ky thudt cho cong tdc an toan an ninh
thong tin

i = To chitc quan ly cac tai khoan ctia hé thng thdng tin, bao gdm: tao moi, kich
hoat, sira ddi, vd hiéu héa va loai bo céc tai khoan. Dong thoi tb chirc kiém tra céc tai
khoan ciia hé thdng thdng tin it nhét 1 14n/1 ndm va trién khai cac cong cu tr dong dé hd
trg viéc quan ly cac tai khoan cua hé théng thdng tin.

2. Hé théng théng tin giéi han mdt sé hitu han 1an ding nhép sai lién tnep H¢
théng tir dong khoa tai khoan hogc c6 1p tai khoan trong mot khoang thoi glan nhét
dinh trudc khi tiép tuc cho ding nhip néu lién tuc ding nhap sai vuot qua s6 lan quy
dinh.

3. TS chirc theo dbi, va kiém sodt tat ca cac phuong phap truy nhép tir xa (quay
s6, Internet....) t61 he théng thong tin bao gdm ca sur truy nhdp co chirc ning dic quyen.
Hé théng cin c6 qué trinh kiém tra, cho phep img voi mdi phuong phdp truy nhap tir xa
va chi cho phép nhiing ngudi thét sy cin thiét truy nhdp tir xa vao. Péng thdi t6 chirc
trién khai co ché tr dong gidm sat va didu khlen céc truy nhdp tir xa.

4. Cén thiét 1ap phuong phap han ché truy cép mang khéng déy; gidm sat va diéu
khién truy nhép khong day. T chirc str dung chimg thuc va ma héa dé bao vé truy nhap
khong diy t6i hé théng thong tm

5. He théng théng tin can gh1 nhén it nhit céc sy kién sau: qua trinh dang nhép hé
thdng, céc thao tic cdu hinh hé théng va qué trinh truy xuét hé théng. Pdng thoi ghi
nhin day da céc thong tin trong céc ban ghi nhét ky dé xac dinh nhimg sy kién nao da
xay ra, ngudn gbc va céc két qua clia sw kién dé c6 co ché bao vé va luu gilt nhét ky
trong m@t khoang thoi gian nhit dinh.

6. T4 chirc quan Iy dinh danh ngudi dung,

7. Hé théng théng tin cén ngén chin ho{_a.c han ché céc sy cb gdy ra do tin cong tir
chdi dich vy. Cén bd chuyén trach c6 thé sir dung céc thiét bj dét tai bién clia mang loc
g6i tin dé bao v§ céc thiét bj bén trong, tranh bj anh hudng truc tiép béi tin cdng tir chéi
dich vy. D6i véi hé thdng thong tin cho phép truy nh@p cong cong thi c6 thé duge bao
vé bing cach ting dung lugng, béng théng hodc thiét 14p hé thong dy phong.

‘Piéu 6. Xay dung quy ché ndi bp dam béo an toan cho h§ thong thong
tin.

, 1. Céac co quan don vj quan Iy hanh chinh nha nuéc phai ban hanh quy ché
ndi bd, dam bao quy dinh rd cac vén dé sau:

a) Muyc ti€u va phuong huéng thyc hién cong tdc dam bao an toan an ninh
cho hé théng thong tin.

b) Nguyén téc phan loal va quan ly mirc d6 wu tién dbi véi cdc tai nguyén
ctia hé théng théng tin (phdn mém, dir liéu, trang thiét bj . .2)-
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_¢) Quan ly phan quyén va trach nhiém dbi véi timg c4 nhén khi tham gia st

dung hé théng thdng tin.

d) Quan ly va diéu hanh hé thdng may chu, thiét bj mang, thiét bj bao vé
mang mét cach an toan. ' |

e) Klem tra, ra soat va khéc phuc sV ¢ an toan an ninh cta hé théng théng
tin sir dyung cac bién phap trong diéu 4 va didu 5 ctia Quy ché.

f) Nguyén tic chung sir dung an toan va hidu qua i véi toan bd ci nhan
tham gia sir dung hé théng théng tin.

g) Béo céo tdng hop tinh hinh an toan an ninh cta hé théng théng tin theo
dinh ky.

h) Té chtrc thyc hién.

2. Céc co quan, don vj xay dyng quy ché an toan an ninh cho don vi cin ctr céc
tiéu chudn k¥ thudt quan ly an todn cua bd tiéu chuidn TCVN 7562:2005 va
ISO/IEC 17799:2005 tai phu luc I & c6 su lwa chon 4p dung phit hop timg co quan,
don vi mlnh

Piéu 7. Xay dung va ap dung quy trinh dam bao an tdoan, an ninh cho hé
théng thong tin

1. Céc co quan, don vi quén ly hanh chinh phai xay dung va ap dung quy
trinh ddm bdo an toan, an ninh cho h¢ théng thong tin nham giam thidu céc nguy co
gdy su cb, tao diéu kién cho viéc khic phuc va truy vét trong trudng hop cé su cb
Xay ra.

Noi dung clia quy trinh c6 thé chia 1am céc buéc co ban nhu:

a) Léap ké hoach béo vé an toan, an ninh cho hé thdng thong tin;

b) X4y dung hé théng bao vé an toan, an ninh théng tin;

c) Quén ly va vén hanh hé théng bao vé an toan, an ninh thong tin;

d) Kiém tra d4nh gié hoat d6ng cia hé théng bao vé an toan, an ninh thong
tin;

. ) Béo tri va néng cip hé thdng bao vé an toan, an ninh théng tin.

2. Céc co quan, don vi tham khéo cic buédc co ban dé xay dyng khung quy
trinh dam bao an toan, an ninh thong tin cho hé thdng théng tin tai phy lyc I va
tiéu chuén qudc té 1SO 27001. '

, . _Chuwong Il b
TRACH NHIEM DAM BAO AN TOAN, AN NINH THONG TIN

Piéu 8. Trach nhiém ciia cic co quan, dom vj quédn Iy hanh chinh Nha
nude

1. Thi truéng cdc co quan, don vj ¢6 trach nhiém thyuc hién Diéu 6 va Diéu 7
ciia Quy ché nay va chiy trach nhiém toan dién truéc UBND tinh trong cdng tac
bao vé an toan hé thdng thong tin ctia don vi.



2. Khi co sur c¢b hodc nguy co mét an toan théng tin, kip thoi ap dung moi
bién phap dé khéc phuc va han ché thiét hai, uu tién s dung luc lugng ky thuét
ATTT ciia don vj va lép bién ban béo céo bang vin ban cho co quan cap trén quan
ly truc tiép va S¢ Théng tin va Truyen théng theo biéu mau tai phu luc II1. Truong
hop ¢6 su cd nghlem trong vuot qua kha nang khic phuc ctia don vi, phai bao cdo
ngay cho o quan cap trén quan ly tryc tiép va S& Théng tin va Truyén thong.

3. Tao diéu kién thuan lgi cho céc co quan chirc nang tham gia khéc phyc su
cb va thuc hién dung theo hudng dan.

4. Phéi hop véi doan kiém tra dé viéc trién khai cong tac kiém tra khic phuc
su c¢b dién ra nhanh chong va dat hiu qua; ddng thoi cung clp déy dii cac thong tin
khi doan kiém tra yéu cau xuét trinh.

5 Béo cdo tinh hinh an toan, an ninh thong tin theo bleu mau tai phu lyc IV
giri vé SU Théng tin va Truyén théng dinh ky hing nam 1 lan vao cudi quy III.

Diéu 9. Trach nhiém ciia cin by cdng chikc trong cic co quan, don vi
quén ly hanh chinh nha nwée

1. Nghlem chinh thi hanh cac quy ché noi b, quy trinh vé ATTT clia co
quan, don vj ciling nhu cac quy dinh khac cta phap luat, ndng cao y thirc canh giac
va trach nhiém dém bao an ninh thong tin tai don vi.

2. Khi phét hién sy cb phai béo cdo ngay véi cip trén va bd phan chuyén
trach dé kip thoi ngan chan, xt 1y,

3. Huong tng, tham gia cac chuorng trinh dao tao, hdi nghi vé& an toan an
ninh thong tin do S& Théng tin va Truyén thong dé ra.

Piéu 10, Trich nhiém caa S& Thong tin va Truyén thong

1. Tham muu UBND tinh v& céng tdc dam bao an toan, an ninh thdng tin
trén dia ban va chiu trach nhiém trudc UBND tinh trong viéc dam bédo an toan an
ninh cho céc hé thong théng tin cép tinh.

2. Thanh 1ap Poan kiém tra an toan, an ninh théng tin va tién hanh kiém tra,
xir phat theo dinh k¥ hoic kiém tra dot xudt khi phét hién c6 cac d4u hiéu, hanh vi
vi pham an toan, an ninh théng tin.

3. Xay dung va trién khai céc chuong trinh ddo tao, hdi nghi tuyén truyén an
toan, an ninh thdng trong cdng tic quan ly nha nudc trén dja ban tinh.

4. Tuy theo murc dd sy cd, phm hop Trung tam Ung ciru khin cdp mdy tinh
Viét Nam (VNCERT) va céc don vi ¢6 lién quan huéng dan xir ly, ing ctru cic su
cb thdng tin.

5. Hudng dan, gidm sat cac don vi xay dung quy ché dam bao an tdan, an
ninh cho hé thong théng tin theo qui dinh cia Nha nudc.




: Chwong IV
CONG TAC THANH TRA, KIEM TRA AN TOAN, AN NINH THONG TIN

Piéu 11. Ké hoach kiém tra hang nam

1. S¢& Thong tin va Truyen théng chu tri, phdi hop Vin phong UBND tinh,
Céng an tinh va cac don vj ¢6 lién quan tién hanh cdng tac kiém tra an toan, an
ninh théng tin tai tAt ca cac don vi hanh chinh cap tinh, huy¢n dinh ky hang nim t8i
thidu 1 14n vao quy III, kiém tra tai co s& clp phudng/xa theo ké hoach ciia S&
Thong tin va Truyén théng.

2. Tién hanh kiém tra dot xuét c4c co quan, don vi quén ly hanh chinh khi cé
déu hiéu vi pham an toan an mnh trong h¢ thong thong tin.

Pidu 12. Quan hé phdi hep va tréch nhiém ciia cic co quan chirc niing
lién quan

1. S& Théng tin va Truyén thong:

"a) Chiju trach nhlem chinh trong vnec chu tri va Phcn hop véi cac co quan
chirc ndng lién quan dé thanh 1ap Poan kiém tra va trién khai, bdo cdo cong tac
kiém tra an todn, an ninh thng tin trén quy mo toan tinh.

b) Tién hanh xir phat c4c hanh vi vi pham an toan, an ninh théng tin gay thiét
hai cho hé théng thong tin thugc céc co quan, don vi nha nuéc trén dia ban tinh;

¢) Tuyén truyén cdng téc an tdan, an ninh théng tin tai cac don vi hanh chinh
trén dia ban tinh. A _

2. Van phong UBND tinh:

a) Cir bg phén chuyén tréch an toan an ninh théng tin phéi hgp S& Théng tin
va Truyén thong kiém tra, d4nh gi4 c6ng tac an toan an ninh théng tin.

b) Phéi hop xay dyng céc tiéu chi va quy trinh k¥ thudt kiém tra cong tic an
toan, an ninh thong tin.

3. Tréch nhiém ctia Cong an tinh:

" a) Phéi hop S& Théng tin va Truyén théng kiém tra cong tac an toan, an nmh
thong tin. :
b) Diéu tra va x&t li céc trudng hgp vi pham an toan, an ninh thdng tin theo
thidm quyén.

Chwong V _
KHEN THUONG, XU LY VI PHAM

Diéu 13. Khen thuwéng

Hing nim, S& Théng tin va Truyen thong dya tren céc diéu tra, bao cdo cong
tac ATTT cia céc co quan, don vj dé x4c lap bang xep hang ATTT; trén co s& do
dé xuét UBND tinh xét khen thudng céc cd nhén, don vj theo quy dinh hién hanh.
' Bleu 14, Xir ly vi pham

T4 chitc, c4 nhén c6 hanh vi vi pham quy ché nay thi tiy theo tinh chét, mirc
d¢ vi-pham ma bj xir ly ky ludt theo trdch nhi€m, xir phat hanh chinh hoéc bj truy

6



ciru trach nhiém hinh su. Néu gay thiét hai thi phai bdi thudng theo quy dinh cia
phép luat hién hanh.

. Chwong VI
DPIEU KHOAN THI HANH

Di¢u 15. S& Thong tin va Truyén thong cha tri, phdi hop véi cac s&, ban
nganh, UBND céc huyén, thj x Long Khéanh, thanh phd Bién Hoa va céc co quan co
lién quan trién khai thuc hién Quy ché nay.

Piéu 16. Trong qua trinh thyuc hién néu ¢6 phat sinh khé khan, vudng méc
cin sira dbi, bé sung cac co quan, don vi kip thoi béo cdo vé S& Théng tin va
Truyén théng tdng hop trinh UBND tinh xem xét, quyét dinh./.

™. UY BAN NHAN DAN
CHU TICH




Phu luc I
10 NQIDUNG CHINH CUA ISO/MIEC 17799:2005 DUNG PE XAY DUNG
QUY CHE NQI BO PAM BAO AN TOAN CHO HE THONG THONG TIN
(Ban hanh kém theo Quyet dinh sé: /2009/0P- UBND ngay thang nam 2009
ciia Uy ban nhdn dén tinh Péng Nai)

1. Chinh sach an toan thong tin: chi thi va huéng dan vé an toan thong tin.

2. An ninh t6 chirc:

a) Ha tang an ninh théng tin: quan ly an ninh thong tin trong t6 chirc

b) An ninh d01 véi bén truy cép thir ba: duy tri an ninh cho cac phuong tién
xtr Iy thdng tin cua td chirc va tai san théng tin do cdc bén thir ba truy nhap.

3. Phan loai v kiém soét tai san:

a) Trach nhiém giai trinh tai san: duy tri bao vé tai san

-b) Phén loai théng tin tai san: ddm bao mdi loai tai sin c¢6 mirc bao vé thich

hop.

4. An ninh cé nhan:

a) An ninh trong dinh nghia céng viéc va ngudn lue: giam rii ro do céc hanh
vi sai s6t cla con ngu’m

b) Dao tao ngudi sir dung dam bao ngudi sir dung nhén thirc duge cic moi
de doa va céc vén dé lién quan den an ninh théng tin.

¢) D6i pho véi céc suc ¢b an ninh: giam thidu thiét hai tir céc truc tric va sy
cb an ninh, theo d&i va rat kinh nghiém.

5. An ninh moi trudng va vit ly:

a) Pham vi an ninh: ngln ngira viéc truy cap, gdy hai va can thiép trai phép
vao ving an ninh va thong tin nghiép vu.

b) An ninh thiét bj: d& tranh mét mat, 15i hogc cdc su ¢b khac lién quan dén
tai san gy anh huodng téi cac hoat dong nghi€p vu.

c) Kiém sodt chung: ngin nglra lam hai hodc dénh cap thong tin va cac
phuong tién xir ly théng tin.

6. Quan ly truyén théng va hoat déng:

a) Thii tuc van hanh va trach nhiém van hanh hé théng: dam bao cac phwong
tién xu ly thong tin hoat dong dung va an toan

b) Lap ké hoach hé thong va cong nhén: giam thiéu rii ro vé 15i hé thdng.

¢) Bao vé chdng lai phian mém c¢b y gy hai: bao vé tinh toan ven ctia phan
mém va thong tin.

d) Céng viéc quan ly: duy tri tinh todn ven va sin sang cua dich vu truyén
dat va x1r ly thong tin. »

e) Quan tri mang: dam bao viéc an toan thong tin trén mang va bao vé co so
ha tang k¥ thuit.

f) Trao dbi thong tin: ngan ngira mét mat, thay ddi hodc sir dung sai thong tin
dugc trao ddi gifra cac don vi. :




7. Kiém soét truy cap:

a) Céc yéu ciu nghiép vy dbi véi kidm so4t truy nhép: kiém sodt truy nhéip
théng tin.

b) Quén ly truy nhép cia ngudi dung: dé tranh c4c truy nhép khong dugc cip
phép vao hé théng.

-¢) Trach nhiém ctia nguoi dung: dé trénh céc truy nhép cia ngudi ding

khong duge cip phép.

d) Kiém soat truy nhap mang: bao vé cac dich vy mang.

e) Kiém soat truy nhap hé diéu hanh: tranh truy nhap vao cic may tinh khéng |
duge phép.

f) Kiém so4t truy nhap tmg dung tranh céc truy nhap trai phép vao hé théng.

.g) Giam sat truy nhap hé théng va giam sat sir dung hé théng: dé phét hién
cac hoat djng khdng dugc cép phép.

h) Kiém so4t truy cip tir xa: ddm bao an ninh théng tin khi sir dung céc

phuong tién di dgng.

| 8. Phat trnen va duy tri hé thong

a) Yéu clu an ninh dbi véi cdc hé thong dé dam bio céc yéu ciu an ninh
dugc dua vao trong qua trinh x4y dyng h¢ thong

b) An ninh trong hé théng (g dung de ngan ngira mit mat, thay dm hodc

lam dung dit heu ngudi sir dyng trong cédc hg théng vmg dyng.

‘ ¢) Céc kidm soat mat ma hoa: dé bao vé tinh tin cy, x4c thuc hodc toan ven
cua thdng tin.

d) An ninh céc tép hé thﬁng dam bao ring céc du 4n «c6ng nghé thong tin va
cac hoat déng hd trg dugc quan ly mét cach an toan.

e) An nlnh qua trinh hd trg va phét tridn: duy tri an ninh cda phin mém va
thong tin hé: thong ung dung.

9. Quan ly lién tuc trong kinh doanh: chdng lai sur gian doan trong cac hoat
ddng kinh doanh. _

10. Sy tuén thu:

a) Tun thi cdc yéu ciu phéap ly: dé tranh céc vi pham bt ky ludt hinh sy va
dén sy, cac nghia vy ¢4 tinh ludt phép, nguyén téc vé bat ky yéu céu an ninh nao.

b) Soét xét cua chinh sach an ninh va yéu cau k¥ thuat de dam bao viéc tuédn
thii clia hé thdng véi céc chinh sach va tidu chuén an ninh cua tb quoc

¢) Xem xét kném tra hé thong dé t6i da tinh hiéu luc dé glam thleu su can
thiép téi quy trinh kiém tra hé théng dé.



Phu luc 1I
CAC BUOC CO BAN PE XAY DUNG KHUNG QUY TRINH DAM BAO
AN TOAN, AN NINH THONG TIN CHO Hf, THONG THONG TIN
(Ban hanh kém theo Quyet dinh s6.34/2009/QB-UBND ngay-#thdng Snim 2009
cuia Uy ban Nhdn dén tinh Déng Nai)

Buéce 1: Lap ké hoach bao vé an toan an ninh cho hé théng thong tin.
- Thanh 14p b phén quan ly an toan an ninh thong tin
- Xay dyng dinh hudng co ban cho cong tac dam bao an toan an ninh thoéng tin
trong d6 chi r6:

o Muyc tiéu ngén han va dai han

o Phuong hudng va vin ban phap quy, tiéu chudn cén tudn thd va tham

~ khao.

o Uérc hrong nhéan luc va kinh phi dau tu.

- Lap ké hoach xéy dyng hé théng bao v& an toan an ninh théng tin:

o Xac dinh va phan loai céc nguy co gay sy cd an toan an ninh théng tin.

o Ra soat va lap danh sach cac déi tuong can duogc bao vé véi nhimg md ta
day dia vé: nhiém vy; chirc ndng; mirc d quan trong va cac dic diém dbi
tuong (ddi tugng & day c6 thé 13 mot phdn mém, may chi, quy trinh tic
nghi¢p thudc co quan don vi v.v...).

o Xay dung phuong an dam bao an toan cho cac d6i tuong trong danh sich
can dugc bao v¢: nguyén tic quan ly, van hanh; cac giai phép bao vé va
khic phuc sy cdv.v..

o Lién lac va hop tac chat ché& véi Trung tam U'ng cuu khan cap may tinh
Vigt Nam (VNCERT), S& Thong tin va Truyén thong cling nhu cac co
quan, t6 chirc nghién ctru va cung cép djch vu an todn mang.

‘o Lap ké hoach duy trt kinh phi d4u tu cho hé thng bao vé.
Budc 2: Xay dyng hé théng bao vé an toan an ninh théng tin

o T6 chirc doi ngli nhén vién chuyén trach, du nang luc dam bao an toan an
ninh cho hé thé’mg théng tin.

o Xay dung hé théng bao vé an toan an ninh thong tin theo ké hoach.

Buéc 3: Quan ly va van hanh hé thong bdo vé an toan an ninh théng tin

o Van hanh va quan Iy chit ché trang thiét bj, phdn mém theo ding quy
dinh da dat ra.

o Khi phat hién sy ¢ can nhanh chéng xac dinh nguyén nhin, tim bién
phap khic phuc va bio céo sur ¢6 cho céc co quan chirc nang.

o Cai dit day di va thudng xuyén cap nhat phan mém theo hudéng dan cia
nha cung cap.

Budc 4: Kiém tra dénh gi4 hoat ddng cia hé théng bao vé an toan an ninh théng tin
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o Thudng xuyén kiém tra gidm sat cac hoat ddng cua hé théng bao vé an
toan an ninh thong tin néi riéng ciing nhu toan bd hé théng thong tin néi
chung.

o Béo cdo tdng két tinh hinh theo dinh ky.

Budc 5: Bao tri va ning c4p hé thong bao v an toan an ninh théng tin.

o Thudng xuyén kiém tra va bao tri hé thdng bao vé an toan an ninh théng

tin. Can nhanh chéng mé rong, nang cip hoic thay dbi khi can thiét.
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Phu lyc III :
MAU BAO CAO SU CO
(Ban hanh keém theo Quyet dinh s6:34/2009/0P- UBND ngay thdang Sndm 2009
cua Uy ban Nhan ddén tinh Pong Nai)

DON VI e, CONG HOA XA HQI CHU NGHIA VIET NAM
.............. Péc lap - Ty do - Hanh phic

.............................................

Ngay thdng ndm

~ . X ‘
Thong tin veé sw ¢o

n NG B8 SO DO VR B ED T ooivs s ivieasivisisissvmnnmessinsssssnesssrsmmatanosensonssesserseassaneessasstreres

..........................................................................................................................

........................................................................................................................

= Cach thirc phat hién * (Ddnh ddu nhitng cdch thire duoc sir dung dé phdt hién

su co)
[0 Qua hé thong IDS [0 Kiém tra Log File 1 Quan tri
"hé théng
E3 KRAC, B0 12 covvriirceeiececteeeeee st eesee et seserassses e ssseseseesensennans

» Thoi gian xayraswcd *: .../... /....../.../... (ngay/thang/nim/gid/phit)
(Ngay, Thng dién i 2 chit s6,Niim dién dii 4 chit s6,Gic,Phut dién ai 2 chit
SO theo hé 24 gio)
» Thoi gian thuc hién bao cdo sucd *: .../... /.../...(ngay/thdng/ndm/gid/phit)
Théng tin v& hé théng xiy ra sw cd

n HE AU hANh * oo, Version * ...iieeececiee e
= Céc dich vu c6 trén hé théng (Pdnh ddu nhitng dich vu duoc st dung trén hé
thong)
{0 Web server 0 Mail server O Database server
O FTP server O Proxy server [ Application server
O Dich v Khac, G0 1 oottt ettt rvten e srae et e e saee s
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» Céc dja chi IP ctia hé thong (*)
(Chi liét ké cdc dia chi IP duge sic dung trén Internet, khdng can liét ké cdc
dia chi IP noi bj) : '

------------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------------

. s 14 r K
Ngudi bao cao s co
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Phu luc IV
MAU BAO CAO TINH HINH AN TOAN, AN NINH THONG TIN

(Ban hanh kem theo inye"t;dg'nh 56:34/2009/QP-UBND ngay-$dthingSndm 2009
cua Uy ban Nhdn dén tinh Dong Nai)

BONVE oo CONG HOA XA HOI CHU NGHIA VIET NAM
.............................................. Déc lap - Tw do - Hanh phic

.............................................

Ngay thdng ndm

B4o cao Tinh hinh an toan, an ninh thong tin
Chii y:
- Pién thong tin ddy dv vao cdc céu hdi
- Pé lya chon dénh ddu X

- Cdu héi vdi ky hiéu O trude méi lya chon thi chz dirpc phép ddnh ddu mot
két qua (chon mét)

- Cau hoi voi ky higu O truce méi lwa chon thi c6 thé dinh déu tie khong t6i
nhiéu két qud (chon nhzeu)

- Ky, ghi tén va déng ddu day du vao cudi béo cdo va giri vé theo ducng
céng vin cho S6 Théng tin va Truyén théng.

1. Danh gia hién trang va du kién
1. V& chinh sach, quan Iy
Don vi:
+ Pa xdy dung chién lwge dé dam bdo an toan théng tin cho td chirc minh
chua?
ORI OChua
+ C6 cée bién phap vin hanh lién tyc va khéi phyc sau sy cé khong?
0Cé OKhéng
=3 C() thwdng xuyén cdp nhat cong nghé dam bdo an toan thdng tin hay
khong? |
14




OCé OKhong
+ Néu ty ddnh gi4, mirc 46 dam béo an toan thong tin ciia don vj trong nim

20.. 1a:

. Kém Trung TSt | Rét tht
binh
(o)
loojlo1} o2 |03, | O5

2. V& diu tw

Don vi: , .
+» Phan trim ngén sach trong téng sé ngin sich cho cong nghé théng tin dé

A by - A 4 ' * A .
dau tw vao viéc dam béo an toan thong tin: ...... %

-~ .. x * b r s A
+ P va dy kién diu tr vao vin dé nao dudi day

Linh vie 20, o} ";(')‘.i.é“ - lz)o“kz‘ﬁn
. ’ ; ; x :
Xayldl_mg chinh fg;:h/huong dan/thi . 0 0
Sir dung dich vu O . O
Yéu ciu tu vén O | O
Mua thiét bj an toan théng tin O O O
Mua phan mém an toan théng tin O O O
Nghién ciru sir d}m_g pqh?m mém mi 0 O n
nguén mo .
Pao tao nhén luc ] O i O

Vin d@ khac, d6 1a:

+ Pi va dy kién sir dung nhitng cong cy dam bdo an toan théng tin nio -

. Dy kién | Dy kién
Cong cy 20 1 ap... | 20.-20..
Céng cu diét virus (Antivirus) O O O
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Cong cu diét Adware/Spyware
Mt khau

Tuong lkra (Firewall)

. Coéng cu loc thu rac

Cong cu ma hoa tép tin

Céng cu chéng DdoS
Ha tang khoa cong khai (PKI)
Mang riéng ao (VPN)
Hé thong phat hién xdm nhép (IDS)

O/0a|a{ojgo,g|o
O O0aigooooag
g ooooooiono

Nhimg cdng nghé khac, d6 1a

3. V& tinh hinh an ninh mang va xi Iy su cd

R K A . K . -~ - Ke re .
+ Tong ket vé cac sir ¢0 an ninh mang da xay ra trong nam 20.. doi v&i don vi

Sw ¢ S6 lrgng

Virus
Lira phinh (phishing)

| Thu rac (Spam mail)

Spyware/Adware .
Tén cong tir chdi dich vu (DoS, DDoS)

N6i dung website don vi bj thay dbi (deface
website)

Su ¢b khéc:

---------------------------------------------------------

---------------------------------------------------------

---------------------------

----------------------------------------------------------

---------------------------
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+ Mikc d§ thiét hai wéc tinh trong ndm 20.. do céc sy c6 an ninh mang giy ra’

O Thiét hai gian tiép:....'..... triéu déng
O Thiét hai truc tiép:........ . tridu déng
I Chi phi khic phuc:......... triéu ddng |

= Bién phap xir ly a3 4p dung khi gip sw cb

Phuong phép : S6 lan

Khoéng lam gi ca

Ty xir Iy

Béo cédo cap trén tryuc ti€ép

Yéu céu hd tro tir noi khac

Béo canh sit mang

Bién phap khac, 46 la:

---------------------------------------------------------

...........................

---------------------------------------------------------

...........................

« Cho biét céng viéc ma co quan di thyc hién sau khi khic phuc dwge sir ¢b
trong nam qua:

[ Stra d6i chinh sach/hudng dan/thu tuc
(] Nang cao y thic
O Téang cudng thiét bi
O Ra soit lai hé théng
[ Mé rong lién két véi cac don vi hoat ddng trong linh vuc an toan
théng tin
‘ 0 Viéc khac, d6 1a :

------------------------------------------------------------------------------------------
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4. T4 chitc nhan luc va boi dudng nghiép vu

= Pon vi ¢6 by phan phu trich vé dam bio an toan, an ninh théng tin khong?

OCé OKhoéng
- Néu c6, bd phéin @6 ¢é nguoi phu trach L

OLanh dao co quan OGiam déc CNTT ONhaén vién chuyén
trach O Khac: .......... - Néu chura, thi dom vi ¢6 dr kién td chirc bd
phin do khong?

OCo OKhdng

= Pon vi c6 nhu cau bdi didng nghiép vu an toan thong tin:
[0 Danh cho lanh dao va can bd quan ly. S iwong du kién: ... ngudi
[0 Co ban/néng cao vé an toan théng tin cho cén bd ky thuat S6 luong
dy kién: ... nguoi |
O K§ néng an toan théng tin cho ngudi ding may tinh. S lugng dur |
kién: ... nguoi
= Pon vi dd ¢6 dy tri kinh phi cho huan luyén nghiép vu, dio tao phat trién
ngudn nhin lyc dam bio an ninh thong tin ciia don vi hay chwa?
- 0Cs OChua
I1. Y kién phan hdi va gop y thém

---------------------------------------------------------------------------------------------------
...................................................................................................
...................................................................................................

Thu truwémg don vi
(Ky tén va dong diu)
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