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QUYÕT §ÞNH 

Phª duyÖt Quy ho¹ch ph¸t triÓn an toun  
th«ng tin sè quèc gia ®Õn n¨m 2020 

THñ T¦íNG CHÝNH PHñ  

C¨n cø LuËt Tæ chøc ChÝnh phñ ngµy 25 th¸ng 12 n¨m 2001; 

C¨n cø Ph¸p lÖnh B−u chÝnh, ViÔn th«ng ngµy 25 th¸ng 5 n¨m 2002; 

C¨n cø LuËt Giao dÞch ®iÖn tö ngµy 29 th¸ng 11 n¨m 2005; 

C¨n cø LuËt C«ng nghÖ th«ng tin ngµy 29 th¸ng 6 n¨m 2006; 

C¨n cø NghÞ ®Þnh sè 160/2004/N§-CP ngµy 03 th¸ng 9 n¨m 2004 cña ChÝnh phñ quy 
®Þnh chi tiÕt thi hµnh mét sè ®iÒu cña Ph¸p lÖnh B−u chÝnh, ViÔn th«ng vÒ viÔn th«ng; 

C¨n cø NghÞ ®Þnh sè 26/2007/N§-CP ngµy 15 th¸ng 2 n¨m 2007 cña ChÝnh phñ Quy 
®Þnh chi tiÕt thi hµnh LuËt Giao dÞch ®iÖn tö vÒ ch÷ ký sè vµ dÞch vô chøng thùc ch÷ ký sè; 

C¨n cø NghÞ ®Þnh sè 64/2007/N§-CP ngµy 10 th¸ng 4 n¨m 2007 cña ChÝnh phñ quy 
®Þnh vÒ øng dông c«ng nghÖ th«ng tin trong ho¹t ®éng cña c¬ quan nhµ n−íc; 

C¨n cø NghÞ ®Þnh sè 97/2008/N§-CP ngµy 28 th¸ng 8 n¨m 2008 cña ChÝnh phñ quy 
®Þnh vÒ qu¶n lý, cung cÊp, sö dông dÞch vô Internet vµ th«ng tin ®iÖn tö trªn Internet; 

XÐt ®Ò nghÞ cña Bé tr−ëng Bé Th«ng tin vµ TruyÒn th«ng, 

QUYÕT §ÞNH  

§iÒu 1. Phª duyÖt Quy ho¹ch ph¸t triÓn an toµn th«ng tin sè quèc gia ®Õn n¨m 2020 víi 
c¸c néi dung chñ yÕu sau: 

I. QUAN §IÓM QUY HO¹CH  

1. Kh¸i niÖm an toµn th«ng tin sè: 

"An toµn th«ng tin sè" lµ thuËt ng÷ dïng ®Ó chØ viÖc b¶o vÖ th«ng tin sè vµ c¸c hÖ thèng 
th«ng tin chèng l¹i c¸c nguy c¬ tù nhiªn, c¸c hµnh ®éng truy cËp, sö dông, ph¸t t¸n, ph¸ ho¹i, 
söa ®æi vµ ph¸ hñy bÊt hîp ph¸p nh»m b¶o ®¶m cho c¸c hÖ thèng th«ng tin thùc hiÖn ®óng 
chøc n¨ng, phôc vô ®óng ®èi t−îng mét c¸ch s½n sµng, chÝnh x¸c vµ tin cËy (sau ®©y gäi 
chung lµ an toµn th«ng tin). 

Néi dung cña an toµn th«ng tin bao gåm b¶o vÖ an toµn m¹ng vµ h¹ tÇng th«ng tin, an 
toµn m¸y tÝnh, d÷ liÖu vµ øng dông c«ng nghÖ th«ng tin. 
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2. ViÖc ®¶m b¶o an toµn th«ng tin cÇn ®−îc xem xÐt mét c¸ch toµn diÖn d−íi c¸c gãc ®é 
sau ®©y: 

a) §¶m b¶o quy ho¹ch phï hîp víi c¸c quy ®Þnh ph¸p lý vÒ c«ng nghÖ th«ng tin nãi 
chung vµ an toµn th«ng tin nãi riªng. 

b) §¶m b¶o c¸c hÖ thèng th«ng tin tõ khi lËp kÕ ho¹ch, thiÕt kÕ, x©y dùng, vËn hµnh ®Õn 
lóc thanh lý ®−îc qu¶n lý theo c¸c quy tr×nh, tiªu chuÈn, quy chuÈn kü thuËt. 

c) C¸c ®èi t−îng cã quyÒn truy cËp hîp ph¸p vµo c¸c hÖ thèng th«ng tin ®Òu cÇn ®−îc 
b¶o vÖ vµ cã tr¸ch nhiÖm ®¶m b¶o an toµn th«ng tin cho hÖ thèng. 

3. ChÝnh phñ khuyÕn khÝch c¸c tæ chøc, c¸ nh©n b¶o vÖ vµ ph¸t triÓn an toµn th«ng tin 
d−íi c¸c h×nh thøc kh¸c nhau trong khu«n khæ cho phÐp cña ph¸p luËt ®Ó gãp phÇn thóc ®Èy 
c¸c ho¹t ®éng øng dông vµ ph¸t triÓn c«ng nghÖ th«ng tin. 

4. ChÝnh phñ khuyÕn khÝch c¸c tæ chøc, c¸ nh©n trong n−íc nghiªn cøu, ph¸t triÓn c¸c 
s¶n phÈm vµ gi¶i ph¸p trong lÜnh vùc an toµn th«ng tin bæ sung cho s¶n phÈm nhËp khÈu, tiÕn 
tíi lµm chñ hoµn toµn vÒ c«ng nghÖ ®Ó ®¶m b¶o an toµn th«ng tin cho hÖ thèng th«ng tin 
träng yÕu quèc gia ë møc ®é ngµy cµng cao. 

II. MôC TI£U TæNG QU¸T §ÕN N¡M 2020 

1. §¶m b¶o an toµn m¹ng vµ h¹ tÇng th«ng tin  

a) HÖ thèng th«ng tin träng yÕu quèc gia ®−îc ®¶m b¶o an toµn th«ng tin bëi c¸c hÖ 
thèng b¶o mËt chuyªn dïng cã ®é tin cËy cao; 

b) Ho¹t ®éng cña c¸c hÖ thèng x¸c thùc ch÷ ký ®iÖn tö vµ h¹ tÇng m∙ khãa c«ng khai 
®−îc kiÓm so¸t vµ tu©n thñ c¸c tiªu chuÈn kü thuËt cÇn thiÕt; 

c) H×nh thµnh m¹ng l−íi ®iÒu phèi øng cøu sù cè vÒ an toµn m¹ng vµ h¹ tÇng th«ng tin 
quèc gia víi sù tham gia cña c¸c thµnh phÇn kinh tÕ; 

d) §Õn n¨m 2020, an toµn m¹ng vµ h¹ tÇng th«ng tin ®−îc b¶o ®¶m ë møc ®é ®¸p øng 
®−îc nhu cÇu ph¸t triÓn cña ngµnh c«ng nghÖ th«ng tin. 

2. §¶m b¶o an toµn cho d÷ liÖu vµ øng dông c«ng nghÖ th«ng tin  

a) C¸c øng dông vÒ chÝnh phñ ®iÖn tö vµ th−¬ng m¹i ®iÖn tö ®Òu ®−îc ®¶m b¶o an toµn 
th«ng tin ë møc cao nhÊt trong qu¸ tr×nh cung cÊp c¸c dÞch vô trùc tuyÕn cho ng−êi d©n; 

b) HÖ thèng th«ng tin träng yÕu quèc gia ®¹t ®−îc møc ®é an toµn th«ng tin theo c¸c 
tiªu chuÈn quèc tÕ; 

c) HÇu hÕt c¸c øng dông c«ng nghÖ th«ng tin vµ trao ®æi d÷ liÖu ®Òu t−¬ng thÝch vÒ 
chuÈn an toµn th«ng tin. 

3. Ph¸t triÓn nguån nh©n lùc vµ n©ng cao nhËn thøc vÒ an toµn th«ng tin  

a) Nh©n lùc c«ng nghÖ th«ng tin cña ViÖt Nam ®−îc ®µo t¹o vÒ an toµn th«ng tin víi 
tr×nh ®é t−¬ng ®−¬ng víi c¸c n−íc dÉn ®Çu trong khu vùc ASEAN; 

b) NhËn thøc x∙ héi vÒ an toµn th«ng tin ®−îc phæ cËp vµ ngµy mét n©ng cao. Ng−êi sö 
dông ®Òu ®−îc trang bÞ hiÓu biÕt cÇn thiÕt vÒ c¸ch khai th¸c c¸c chøc n¨ng an toµn th«ng tin 
cã s½n trong hÖ thèng; 

c) 100% c¸n bé qu¶n trÞ hÖ thèng trong hÖ thèng th«ng tin träng yÕu quèc gia ®−îc ®µo 
t¹o vµ cÊp chøng chØ quèc gia vÒ an toµn th«ng tin. 

4. M«i tr−êng ph¸p lý vÒ an toµn th«ng tin  
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a) M«i tr−êng ph¸p lý vÒ an toµn th«ng tin ®−îc hoµn thiÖn vµ trë thµnh c«ng cô h÷u 
hiÖu ®Ó: 

- B¾t buéc viÖc thùc hiÖn c¸c quy ®Þnh vÒ an toµn th«ng tin. 

- Quy ®Þnh tr¸ch nhiÖm cña c¸ nh©n, tæ chøc trong viÖc thùc hiÖn nhiÖm vô ®¶m b¶o an 
toµn th«ng tin. 

- Xö lý vi ph¹m c¸c quy ®Þnh vÒ an toµn th«ng tin. 

- TrÊn ¸p téi ph¹m x©m ph¹m an toµn th«ng tin; 

b) HÖ thèng chÝnh s¸ch vÒ an toµn th«ng tin ®−îc triÓn khai cã hiÖu lùc dùa trªn mét hÖ 
thèng tiªu chÝ ®¸nh gi¸ møc ®é ®¶m b¶o an toµn th«ng tin vµ møc ®é téi ph¹m vÒ an toµn 
th«ng tin; 

c) Hoµn thiÖn c¸c quy ®Þnh ph¸p luËt vÒ téi ph¹m trªn m¹ng m¸y tÝnh. 

III. C¸C MôC TI£U PH¸T TRIÓN §ÕN N¡M 2015 

1. §¶m b¶o an toµn th«ng tin cho c¬ së h¹ tÇng th«ng tin quèc gia ®¹t tr×nh ®é quèc tÕ  

a) C¸c m¹ng néi bé vµ thiÕt bÞ ®Çu cuèi trong c¬ quan nhµ n−íc ®Òu ®−îc trang bÞ c¸c 
gi¶i ph¸p kü thuËt cÇn thiÕt vµ vËn hµnh theo c¸c quy chÕ, quy tr×nh tiªu chuÈn hãa ®Ó ®¶m 
b¶o an toµn th«ng tin; 

b) C¸c c¬ së d÷ liÖu quèc gia ®Òu ®−îc trang bÞ c¸c gi¶i ph¸p kü thuËt cÇn thiÕt vµ cã 
c¸c quy chÕ, quy tr×nh ®¶m b¶o an toµn th«ng tin theo tiªu chuÈn quèc tÕ. 

c) X©y dùng vµ ®−a vµo ho¹t ®éng c¸c hÖ thèng theo dâi, gi¸m s¸t, c¶nh b¸o nh÷ng rñi 
ro vÒ an toµn th«ng tin trong toµn quèc; 

d) HÖ thèng th«ng tin träng yÕu quèc gia b¾t buéc ph¶i tu©n thñ c¸c quy ®Þnh chung vÒ 
®¶m b¶o an toµn th«ng tin cho ChÝnh phñ ban hµnh. ChÝnh phñ cã c¬ chÕ gi¸m s¸t vµ ®−a ra 
®¸nh gi¸ th−êng niªn vÒ møc ®é ®¶m b¶o an toµn th«ng tin cña hÖ thèng nµy; 

®) C¸c m¹ng néi bé cña doanh nghiÖp vµ tæ chøc ®Òu ®−îc thiÕt kÕ gi¶i ph¸p ®ång bé, 
thÝch hîp ®¶m b¶o an toµn th«ng tin cho hÖ thèng cña m×nh. 

2. §¶m b¶o an toµn d÷ liÖu vµ øng dông c«ng nghÖ th«ng tin cho c¸c c¬ quan nhµ n−íc 
ë trung −¬ng, ®Þa ph−¬ng vµ toµn x∙ héi 

a) C¸c hÖ thèng th«ng tin ®iÖn tö cña c¸c c¬ quan nhµ n−íc ®−îc kiÓm tra ®Þnh kú, ®¸nh 
gi¸, kiÓm ®Þnh hµng n¨m vÒ møc ®é ®¶m b¶o an toµn th«ng tin theo c¸c tiªu chuÈn do nhµ 
n−íc quy ®Þnh; 

b) 100% trang th«ng tin ®iÖn tö cña ChÝnh phñ, c¸c Bé, ngµnh vµ c¸c tØnh, thµnh phè 
trùc thuéc Trung −¬ng cã gi¶i ph¸p hiÖu qu¶ chèng l¹i c¸c tÊn c«ng g©y mÊt an toµn th«ng tin 
vµ cã ph−¬ng ¸n dù phßng kh¾c phôc sù cè ®¶m b¶o ho¹t ®éng liªn tôc ë møc tèi ®a; 

c) C¸c dù ¸n øng dông c«ng nghÖ th«ng tin sö dông ng©n s¸ch ph¶i lËp luËn chøng vÒ 
an toµn vµ b¶o mËt th«ng tin ngay tõ khi lËp kÕ ho¹ch, thiÕt kÕ hÖ thèng th«ng tin. C¸c hÖ 
thèng th«ng tin cña c¸c c¬ quan nhµ n−íc ph¶i trang bÞ gi¶i ph¸p kü thuËt an toµn vµ b¶o mËt 
th«ng tin cïng víi quy chÕ qu¶n lý kÌm theo ®èi víi c¸c c¬ quan vµ ng−êi sö dông. 

d) C¸c nhµ cung cÊp dÞch vô truyÒn sè liÖu vµ viÔn th«ng cã cam kÕt ®¶m b¶o an toµn 
d÷ liÖu trªn ®−êng truyÒn víi chuÈn chÊt l−îng c«ng bè c«ng khai cho c¸c ®èi t−îng sö dông 
dÞch vô cña m×nh; 

®) C¸c nhµ cung cÊp dÞch vô truy cËp Internet vµ c¸c ®¹i lý ph¶i qu¶n lý ®−îc viÖc truy 
cËp sö dông Internet theo quy ®Þnh cña ph¸p luËt; 
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e) 100% c¸c giao dÞch ®iÖn tö cã biÖn ph¸p b¶o ®¶m an toµn th«ng tin. C¸c dÞch vô 
th−¬ng m¹i ®iÖn tö míi ph¶i c«ng bè c«ng khai vµ cam kÕt tu©n thñ c¸c tiªu chuÈn chÊt l−îng 
vÒ an toµn th«ng tin tr−íc khi vËn hµnh chÝnh thøc. 

3. Ph¸t triÓn nh©n lùc vµ n©ng cao nhËn thøc x∙ héi vÒ an toµn th«ng tin. 

a) X©y dùng tiªu chuÈn, kü thuËt cÇn thiÕt cho c¸c chuyªn gia trong lÜnh vùc ®¶m b¶o 
an toµn th«ng tin. Tæ chøc ®µo t¹o vµ cÊp chøng chØ cÊp quèc gia trªn 80% c¸n bé qu¶n trÞ hÖ 
thèng cña c¸c hÖ thèng th«ng tin träng yÕu quèc gia; 

b) §µo t¹o 1000 chuyªn gia an toµn th«ng tin theo tiªu chuÈn quèc tÕ ®Ó ®¶m b¶o an 
ninh th«ng tin cho hÖ thèng th«ng tin träng yÕu quèc gia vµ toµn x∙ héi; 

c) Ng−êi sö dông c¸c ph−¬ng tiÖn vµ dÞch vô th«ng tin th−êng xuyªn ®−îc th«ng b¸o, 
cËp nhËt vÒ nh÷ng rñi ro mÊt an toµn th«ng tin míi ph¸t sinh vµ cã thÓ b¸o c¸o c¸c rñi ro nµy 
cho c¸c c¬ quan cã tr¸ch nhiÖm. 

4. M«i tr−êng ph¸p lý vÒ an toµn th«ng tin  

a) Hoµn thiÖn m«i tr−êng ph¸p lý vÒ téi ph¹m trªn m¹ng m¸y tÝnh, c¸c quy ®Þnh vÒ ®iÒu 
tra, ®Êu tranh phßng, chèng téi ph¹m trong m«i tr−êng m¹ng m¸y tÝnh; 

b) X©y dùng vµ hoµn thiÖn hÖ thèng m«i tr−êng ph¸p lý trong ho¹t ®éng c¬ yÕu, t¹o 
®iÒu kiÖn cho viÖc ph¸t triÓn h¹ tÇng m∙ khãa c«ng khai vµ sö dông m∙ hãa trong c¸c ho¹t 
®éng kinh tÕ - x∙ héi; 

c) N¨m 2010, ban hµnh: 

- C¸c tiªu chuÈn vÒ hÖ thèng m∙ hãa quèc gia cho phÐp qu¶n lý c¸c hÖ thèng h¹ tÇng m∙ 
khãa c«ng khai t¹i ViÖt Nam; 

- HÖ thèng c¸c tiªu chuÈn vµ tiªu chÝ ®¸nh gi¸ an toµn th«ng tin cho c¸c hÖ thèng th«ng 
tin; tõ nÆm 2015, c¸c tiªu chuÈn nµy ®−îc ¸p dông réng r∙i trong toµn bé c¸c hÖ thèng th«ng 
tin träng yÕu cña quèc gia. 

5. KhuyÕn khÝch vµ hç trî viÖc x©y dùng c¸c s¶n phÈm néi ®Þa vÒ an toµn th«ng tin  

a) Chó träng ®Çu t− vµ hç trî cho viÖc nghiªn cøu ph¸t triÓn c¸c s¶n phÈm, gi¶i ph¸p vµ 
m« h×nh dÞch vô néi ®Þa vÒ an toµn th«ng tin trong Ch−¬ng tr×nh Kü thuËt - Kinh tÕ vÒ C«ng 
nghÖ th«ng tin ®Ó bæ sung cho c¸c s¶n phÈm nhËp khÈu; 

b) KhuyÕn khÝch vµ hç trî ®Ó c¸c doanh nghiÖp néi ®Þa sím cã c¸c s¶n phÈm chèng vi 
rót, ng¨n chÆn th− r¸c vµ c¸c cuéc tÊn c«ng trªn m¹ng, ph¸t hiÖn c¸c hiÓm häa tÊn c«ng vµ cã 
chÊt l−îng ngµy cµng cao ®¸p øng ®−îc nhu cÇu thùc tÕ; 

c) KhuyÕn khÝch nghiªn cøu ph¸t triÓn, khai th¸c m∙ nguån më ®Ó tiÕn tíi lµm chñ c«ng 
nghÖ ®ång thêi cã nh÷ng phßng thÝ nghiÖm ®¸nh gi¸ kiÓm ®Þnh chÊt l−îng s¶n phÈm vµ gi¶i 
ph¸p an toµn th«ng tin ®Ó b¶o vÖ quyÒn lîi cho ng−êi sö dông. 

IV. C¸C GI¶I PH¸P  

1. N©ng cao nhËn thøc vµ ®Èy m¹nh viÖc th«ng tin, tuyªn truyÒn vÒ an toµn th«ng tin  

N©ng cao nhËn thøc vµ ®Èy m¹nh viÖc th«ng tin, tuyªn truyÒn vÒ néi dung cña Quy 
ho¹ch nµy th«ng qua c¸c ph−¬ng tiÖn th«ng tin ®¹i chóng. Tæ chøc c¸c héi nghÞ, héi th¶o vÒ 
an toµn th«ng tin cho c¸c c¬ quan nhµ n−íc, doanh nghiÖp vµ ng−êi d©n. 

2. Hoµn thiÖn c¸c c¬ chÕ vµ chÝnh s¸ch nhµ n−íc vÒ an toµn th«ng tin  

Rµ so¸t vµ hoµn thiÖn c¸c v¨n b¶n quy ph¹m ph¸p luËt, c¬ chÕ vµ chÝnh s¸ch cña Nhµ 
n−íc, t¹o m«i tr−êng thuËn lîi ®Ó ®¶m b¶o an toµn th«ng tin, ®¸p øng c¸c yªu cÇu vÒ héi nhËp 



 5

toµn diÖn kinh tÕ quèc tÕ, thóc ®Èy hîp t¸c vµ c¹nh tranh lµnh m¹nh gi÷a c¸c doanh nghiÖp. 
Tæ chøc nghiªn cøu, x©y dùng LuËt téi ph¹m trªn m¹ng m¸y tÝnh. T¨ng c−êng c¸c khung h×nh 
ph¹t xö lý m¹nh vµ kiªn quyÕt khi cã vi ph¹m vÒ an toµn th«ng tin. 

3. X©y dùng c¸c thiÕt chÕ vµ t¨ng c−êng c¸c ho¹t ®éng ®¶m b¶o an toµn th«ng tin  

TiÕp tôc hoµn thiÖn bé m¸y qu¶n lý nhµ n−íc vÒ an toµn th«ng tin tõ Trung −¬ng ®Õn 
®Þa ph−¬ng trong ®ã chó träng n©ng cao n¨ng lùc c¸c c¬ quan qu¶n lý chuyªn tr¸ch vÒ an toµn 
th«ng tin. T¨ng c−êng c¸c ho¹t ®éng dù b¸o, kiÓm so¸t, ph¸t hiÖn tÊn c«ng, c¶nh b¸o sím, 
ng¨n chÆn kÞp thêi vµ kh¾c phôc sù cè khi cã c¸c cuéc tÊn c«ng. Tæ chøc ®¸nh gi¸ ®Þnh kú vµ 
c«ng bè c¸c b¸o c¸o hµng n¨m vÒ n¨ng lùc ®¶m b¶o an toµn th«ng tin ®èi víi c¸c hÖ thèng 
th«ng tin cña ChÝnh phñ, hÖ thèng th«ng tin träng yÕu quèc gia. 

4. Ph¸t triÓn nguån lùc vÒ an toµn th«ng tin  

a) Huy ®éng vèn ®Çu t−  

ViÖc huy ®éng vèn ®Çu t− cho b¶o ®¶m an toµn th«ng tin ®−îc triÓn khai theo h−íng: 
Bè trÝ kinh phÝ ng©n s¸ch ®¶m b¶o an toµn th«ng tin tõ cÊp trung −¬ng ®Õn cÊp ®Þa ph−¬ng 
trong khu vùc nhµ n−íc (ng©n s¸ch Trung −¬ng b¶o ®¶m an ninh cho hÖ thèng th«ng tin quèc 
gia, ng©n s¸ch ®Þa ph−¬ng ®¶m b¶o an toµn th«ng tin cho c¸c c¬ quan ®Þa ph−¬ng). 

§èi víi viÖc b¶o ®¶m an ninh th«ng tin cho c¸c doanh nghiÖp, c¸c tæ chøc kh¸c, sö 
dông nguån vèn tù cã tõ c¸c doanh nghiÖp vµ huy ®éng tõ x∙ héi. 

b) §µo t¹o, båi d−ìng nh©n lùc  

X©y dùng hÖ thèng tiªu chÝ kü n¨ng cÇn thiÕt ®èi víi c¸c chuyªn gia an toµn th«ng tin; 

X©y dùng ch−¬ng tr×nh vµ tæ chøc ®µo t¹o ®éi ngò chuyªn gia trong lÜnh vùc ®¶m b¶o 
an toµn th«ng tin phï hîp víi yªu cÇu cña giai ®o¹n c¹nh tranh vµ héi nhËp; 

X©y dùng vµ duy tr× c¬ chÕ th«ng b¸o tíi ng−êi sö dông vÒ c¸c nguy c¬ g©y mÊt an toµn 
th«ng tin míi ph¸t sinh; 

Ph¸t triÓn nguån nh©n lùc ®ãn ®Çu c¸c thµnh tùu khoa häc c«ng nghÖ, cã kh¶ n¨ng ph¸t 
triÓn c¸c gi¶i ph¸p c«ng nghÖ tr¸nh bÞ lÖ thuéc vµo n−íc ngoµi. 

5. §Èy m¹nh hîp t¸c trong vµ ngoµi n−íc 

T¨ng c−êng hîp t¸c phßng chèng tÊn c«ng m¹ng th«ng qua viÖc chia sÎ, trao ®æi th«ng 
tin gi÷a c¸c quèc gia trong khu vùc vµ trªn thÕ giíi. §Èy m¹nh hîp t¸c víi c¸c tæ chøc quèc tÕ 
trong lÜnh vùc an toµn th«ng tin, phèi hîp trao ®æi, ®µo t¹o chuyªn gia trong lÜnh vùc kü thuËt 
vµ qu¶n lý an toµn th«ng tin. 

T¨ng c−êng hîp t¸c gi÷a c¸c tæ chøc trong n−íc trong viÖc b¶o vÖ c¬ së h¹ tÇng th«ng 
tin quèc gia, thiÕt lËp m¹ng l−íi theo dâi vµ c¶nh b¸o sím, ®iÒu phèi ng¨n chÆn c¸c tÊn c«ng; 

Phèi hîp gi÷a c¸c ®¬n vÞ t− vÊn, chuyªn gia an toµn th«ng tin s½n sµng øng phã víi 
nh÷ng sù cè liªn quan tíi mÊt an toµn th«ng tin. 

V. C¸C NHIÖM Vô  

1. X©y dùng c¸c thiÕt chÕ vµ h¹ tÇng kü thuËt ®¶m b¶o an toµn th«ng tin  

a) N¨m 2010 x©y dùng vµ ban hµnh chÝnh s¸ch vµ hÖ thèng tiªu chuÈn, quy tr×nh an 
toµn th«ng tin lµm c¨n cø cho c¸c c¬ quan nhµ n−íc vµ c¸c doanh nghiÖp cã m¹ng néi bé x©y 
dùng quy chÕ an toµn th«ng tin cña m×nh trong giai ®o¹n 2011 - 2015. KhuyÕn khÝch mäi 
thµnh phÇn kinh tÕ x∙ héi x©y dùng vµ ban hµnh quy chÕ ®¶m b¶o an toµn th«ng tin t¹i ®¬n vÞ 
m×nh; 
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b) Thµnh lËp Côc An toµn th«ng tin quèc gia cã tr¸ch nhiÖm qu¶n lý, ®iÒu phèi vµ 
h−íng dÉn cho c¸c ho¹t ®éng ®¶m b¶o an toµn th«ng tin trªn ph¹m vi c¶ n−íc. Thµnh lËp c¸c 
Nhãm øng cøu sù cè m¸y tÝnh (CSIRT) t¹i c¸c c¬ quan ®¬n vÞ vµ liªn kÕt c¸c CSIRT thµnh 
mét m¹ng l−íi trªn toµn quèc nh»m øng phã kÞp thêi khi x¶y ra c¸c sù cè mÊt an toµn th«ng 
tin; 

c) X©y dùng h¹ tÇng kü thuËt bao gåm c¸c hÖ thèng kiÓm so¸t an toµn th«ng tin m¹ng, 
chèng göi vµ ph¸t t¸n vi rót, th− r¸c vµ c¸c phÇn mÒn t¹o lç hæng vµ g©y hiÓm häa an ninh 
m¸y tÝnh, rµ so¸t vµ kh¾c phôc ®iÓm yÕu, ph¸t hiÖn tÊn c«ng vµ c¶nh b¸o sím vµ c¸c ph−¬ng 
¸n ph¶n øng ng¨n chÆn kÞp thêi khi cã c¸c hiÓm häa g©y mÊt an toµn th«ng tin; 

d) TriÓn khai c¸c hÖ thèng b¶o vÖ m¹ng Internet nh»m ®¶m b¶o phôc vô nhu cÇu häc 
tËp, cung cÊp th«ng tin lµnh m¹nh cho ng−êi d©n; ng¨n chÆn c¸c th«ng tin ®éc h¹i; 

®) Kh¶o s¸t vÒ h¹ tÇng th«ng tin träng yÕu quèc gia ë tÊt c¶ c¸c tØnh/thµnh phè trong 
khu«n khæ c¸c dù ¸n øng dông c«ng nghÖ th«ng tin ®ang ®−îc triÓn khai trong n¨m 2010. LËp 
kÕ ho¹ch vµ lé tr×nh triÓn khai ¸p dông c¸c quy chÕ vµ quy tr×nh ®¶m b¶o an toµn th«ng tin 
cho c¸c hÖ thèng nµy. 

2. Tuyªn truyÒn n©ng cao nhËn thøc vµ ph¸t triÓn n¨ng lùc c«ng nghÖ vÒ an toµn th«ng 
tin. 

a) Tæ chøc c¸c ch−¬ng tr×nh ®µo t¹o phæ cËp kiÕn thøc vµ kü n¨ng ®¶m b¶o an toµn 
th«ng tin cho toµn x∙ héi. Sö dông c¸c ph−¬ng tiÖn th«ng tin ®¹i chóng, tæ chøc c¸c sù kiÖn, 
héi nghÞ, héi th¶o ®Ó tuyªn truyÒn n©ng cao nhËn thøc cña ng−êi d©n vÒ an toµn th«ng tin; 

b) X©y dùng vµ ban hµnh tiªu chuÈn kü n¨ng vµ ch−¬ng tr×nh ®µo t¹o cÇn thiÕt ®èi víi 
c¸c chuyªn gia an toµn th«ng tin, cã kh¶ n¨ng theo dâi, gi¸m s¸t, ph¸t hiÖn, c¶nh b¸o sím vµ 
ph¶n øng kÞp thêi víi nh÷ng hiÓm häa ®ång thêi cã c¸c kü n¨ng cÇn thiÕt ®Ó ®¸nh gi¸ vµ kiÓm 
®Þnh chÊt l−îng an toµn th«ng tin. Tæ chøc ®µo t¹o, cÊp chøng chØ vµ ph¸t triÓn ®éi ngò c¸c 
chuyªn gia an toµn th«ng tin trong c¸c c¬ quan nhµ n−íc, doanh nghiÖp vµ ®éi ngò kiÓm ®Þnh 
viªn; 

c) §iÒu tra vµ bæ sung c¸c d÷ liÖu vÒ nh©n lùc chuyªn s©u trong lÜnh vùc an toµn th«ng 
tin vµ tæ chøc dù b¸o vÒ thÞ tr−êng lao ®éng vÒ an toµn th«ng tin; 

d) X©y dùng ®éi ngò nghiªn cøu vµ ph¸t triÓn c¸c c«ng nghÖ vµ c¸c gi¶i ph¸p ®¶m b¶o 
an toµn th«ng tin vµ cã chÝnh s¸ch n©ng cao ®éi ngò nµy c¶ vÒ chÊt l−îng vµ sè l−îng; 

®) Hµng n¨m tæ chøc ®¸nh gi¸ møc ®é an toµn cña c¸c s¶n phÈm an toµn th«ng tin sö 
dông; møc ®é s½n sµng cña c¸c hÖ thèng ®¶m b¶o an toµn th«ng tin trong c¸c tæ chøc c«ng vµ 
doanh nghiÖp; 

e) §Èy m¹nh hîp t¸c quèc tÕ vµ thu hót c¸c dù ¸n ®Çu t− n−íc ngoµi trªn c¬ së chuyÓn 
giao c«ng nghÖ, tõng b−íc thö nghiÖm, nghiªn cøu vµ triÓn khai, tiÕn tíi lµm chñ c«ng nghÖ 
vµ ph¸t triÓn c¸c s¶n phÈm an toµn th«ng tin ®Æc thï cña ViÖt Nam. 

3. TriÓn khai c¸c dù ¸n vµ ch−¬ng tr×nh vÒ an toµn th«ng tin  

a) Nhanh chãng x©y dùng vµ triÓn khai c¸c dù ¸n −u tiªn sö dông nguån ng©n s¸ch ®Çu 
t− cña nhµ n−íc nh»m x©y dùng c¸c thiÕt chÕ vµ c¬ së h¹ tÇng kü thuËt ®¶m b¶o an toµn th«ng 
tin quèc gia; 

b) C¸c c¬ quan nhµ n−íc x©y dùng c¸c dù ¸n ®Çu t− vÒ h¹ tÇng kü thuËt ®¶m b¶o an toµn 
th«ng tin theo yªu cÇu thùc tÕ vµ dµnh mét phÇn kinh phÝ ®Çu t− trong c¸c dù ¸n øng dông 
c«ng nghÖ th«ng tin ®Ó trang bÞ c¸c gi¶i ph¸p b¶o ®¶m an toµn th«ng tin; 

c) X©y dùng ch−¬ng tr×nh tuyªn truyÒn n©ng cao nhËn thøc vÒ an toµn th«ng tin vµ bè trÝ 
kinh phÝ hµng n¨m cho ch−¬ng tr×nh nµy; 
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d) Chó träng ®Õn c¸c ®Ò ¸n nghiªn cøu ph¸t triÓn s¶n phÈm, c«ng nghÖ, gi¶i ph¸p kü 
thuËt vµ m« h×nh cung cÊp dÞch vô trong Ch−¬ng tr×nh Kü thuËt - Kinh tÕ vÒ C«ng nghÖ th«ng 
tin. 

§iÒu 2. Tæ chøc thùc hiÖn: 

1. Bé Th«ng tin vµ TruyÒn th«ng  

a) Chñ tr×, phèi hîp víi c¸c Bé, ngµnh liªn quan, Uû ban nh©n d©n c¸c tØnh, thµnh phè 
trùc thuéc Trung −¬ng vµ HiÖp héi An toµn th«ng tin ViÖt Nam tæ chøc triÓn khai Quy ho¹ch; 

b) KiÓm tra th−êng xuyªn viÖc thùc hiÖn Quy ho¹ch vµ ®Þnh kú tæng hîp kÕt qu¶, b¸o 
c¸o Thñ t−íng ChÝnh phñ; 

c) C¨n cø vµo t×nh h×nh ph¸t triÓn kinh tÕ cña ®Êt n−íc, tr×nh Thñ t−íng ChÝnh phñ 
nh÷ng néi dung cÇn cËp nhËt, ®iÒu chØnh quy ho¹ch cho phï hîp; 

d) X©y dùng vµ ban hµnh chÝnh s¸ch vµ quy chuÈn kü thuËt quèc gia vÒ an toµn th«ng 
tin; x©y dùng vµ tr×nh c¬ quan cã thÈm quyÒn c«ng bè tiªu chuÈn kü thuËt quèc gia vÒ an toµn 
th«ng tin theo quy ®Þnh cña ph¸p luËt; 

®) Chñ tr×, phèi hîp víi Bé C«ng an thanh tra, kiÓm tra vµ xö lý vi ph¹m ®èi víi c¸c tæ 
chøc, c¸ nh©n vi ph¹m quy ®Þnh vÒ ®¶m b¶o an toµn th«ng tin. 

2. Bé KÕ ho¹ch vµ §Çu t−  

a) Chñ tr×, phèi hîp víi Bé Th«ng tin vµ TruyÒn th«ng, Bé Tµi chÝnh c©n ®èi tæng hîp 
c¸c nguån lùc trong kÕ ho¹ch Nhµ n−íc 5 n¨m vµ hµng n¨m cho c¸c dù ¸n, ch−¬ng tr×nh vµ 
nhiÖm vô trong Quy ho¹ch; 

b) Chñ tr×, phèi hîp víi Bé Tµi chÝnh bè trÝ dù to¸n chi ®Çu t− ph¸t triÓn hµng n¨m ®Ó 
thùc hiÖn c¸c dù ¸n an toµn th«ng tin quèc gia. 

3. Bé Tµi chÝnh  

a) Chñ tr×, phèi hîp víi Bé KÕ ho¹ch vµ §Çu t− bè trÝ kinh phÝ th−êng xuyªn hµng n¨m 
®Ó thùc hiÖn Quy ho¹ch trong dù to¸n ng©n s¸ch c¸c Bé, c¬ quan Trung −¬ng; 

b) Phèi hîp víi Bé Th«ng tin vµ TruyÒn th«ng tr×nh cÊp cã thÈm quyÒn xem xÐt, ban 
hµnh c¬ chÕ, chÝnh s¸ch vÒ tµi chÝnh cho viÖc thùc hiÖn Quy ho¹ch. 

4. Bé C«ng an  

a) Chñ tr× viÖc nghiªn cøu bæ sung c¸c ®iÒu luËt vÒ téi ph¹m trªn m¹ng m¸y tÝnh vµo Bé 
luËt H×nh sù vµ bæ sung néi dung Bé luËt Tè tông h×nh sù phï hîp víi ®Æc thï cña c«ng t¸c 
®iÒu tra téi ph¹m trong m«i tr−êng m¹ng m¸y tÝnh ®Ó tr×nh Quèc héi;    

b) ChÞu tr¸ch nhiÖm qu¶n lý, kiÓm so¸t, phßng ngõa, ph¸t hiÖn, ng¨n chÆn, ®Êu tranh 
chèng ©m m−u, ho¹t ®éng lîi dông hÖ thèng th«ng tin g©y ph−¬ng h¹i ®Õn an ninh quèc gia, 
trËt tù an toµn x∙ héi vµ lîi Ých cña c«ng d©n; 

c) Thùc hiÖn nhiÖm vô b¶o vÖ an toµn c¸c c«ng tr×nh quan träng vÒ an ninh quèc gia 
trªn lÜnh vùc th«ng tin. 

5. Bé Quèc phßng  

a) Thùc hiÖn qu¶n lý nhµ n−íc vÒ an toµn th«ng tin trong lÜnh vùc quèc phßng; 

b) X©y dùng, khai th¸c hiÖu qu¶ phßng thÝ nghiÖm träng ®iÓm an toµn th«ng tin t¹i Bé 
Quèc phßng  

6. C¸c Bé, c¬ quan ngang Bé, c¬ quan thuéc ChÝnh phñ, Uû ban nh©n d©n c¸c tØnh, 
thµnh phè trùc thuéc Trung −¬ng  
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a) C¨n cø vµo Quy ho¹ch nµy, bæ sung c¸c néi dung vÒ an toµn th«ng tin trong kÕ ho¹ch 
giai ®o¹n 2011 - 2015 vµ kÕ ho¹ch hµng n¨m vÒ øng dông c«ng nghÖ th«ng tin; 

b) X©y dùng vµ ban hµnh quy chÕ ®¶m b¶o an toµn cho c¸c hÖ thèng th«ng tin cña ®¬n 
vÞ m×nh qu¶n lý; 

c) Cã luËn chøng vÒ an toµn th«ng tin vµ dù to¸n mét phÇn kinh phÝ thÝch ®¸ng ®Ó trang 
bÞ c¸c gi¶i ph¸p kü thuËt ®¶m b¶o an toµn th«ng tin trong c¸c dù ¸n øng dông c«ng nghÖ 
th«ng tin cña ®¬n vÞ. 

§iÒu 3. QuyÕt ®Þnh nµy cã hiÖu lùc thi hµnh kÓ tõ ngµy ký ban hµnh. 

C¸c Bé tr−ëng, Thñ tr−ëng c¬ quan ngang Bé, Thñ tr−ëng c¬ quan thuéc ChÝnh phñ, 
Chñ tÞch Uû ban nh©n d©n tØnh, thµnh phè trùc thuéc Trung −¬ng vµ Tæng gi¸m ®èc c¸c doanh 
nghiÖp nhµ n−íc chÞu tr¸ch nhiÖm thi hµnh QuyÕt ®Þnh nµy.    

 THñ T¦íNG 

 NguyÔn TÊn Dòng  
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PHô LôC 
DANH MôC C¸C Dù ¸N ¦U TI£N Sö DôNG NG¢N S¸CH NHu N¦íC  

(Ban hµnh kÌm theo QuyÕt ®Þnh sè 63/Q§-TTg  
ngµy 13 th¸ng 01 n¨m 2010 cña Thñ t−íng ChÝnh phñ) 

STT Tªn dù ¸n §¬n vÞ chñ tr× 
Dù kiÕn 
kinh phÝ 
(tû ®ång) 

Thêi gian 
thùc hiÖn 

1 X©y dùng Trung t©m hÖ thèng kü thuËt 
an toµn m¹ng quèc gia  

Bé Th«ng tin vµ 
TruyÒn th«ng 

300 2010 - 2015

2 X©y dùng HÖ thèng ®¸nh gi¸, kiÓm 
®Þnh an toµn th«ng tin quèc gia  

Bé Th«ng tin vµ 
TruyÒn th«ng 

150 2010 - 2015

3 X©y dùng HÖ thèng c¶nh b¸o, ph¸t 
hiÖn vµ phßng chèng téi ph¹m trªn 
m¹ng 

Bé C«ng an 100 2011 - 2015

4 X©y dùng HÖ thèng x¸c thùc, b¶o mËt 
cho c¸c hÖ thèng th«ng tin chÝnh phñ  

Ban C¬ yÕu 
ChÝnh phñ 

100 2011 - 2015

5 §µo t¹o chuyªn gia an toµn th«ng tin 
cho c¬ quan chÝnh phñ vµ hÖ thèng 
th«ng tin träng yÕu quèc gia  

Bé Th«ng tin vµ 
TruyÒn th«ng 

50 2010 - 2020

6 X©y dùng hÖ thèng ®¶m b¶o an toµn 
th«ng tin sè trong c¸c ho¹t ®éng giao 
dÞch th−¬ng m¹i ®iÖn tö phôc vô 
ngµnh C«ng th−¬ng. 

Bé C«ng 
Th−¬ng 

65 2010 - 2015

 Tæng céng 765  

  

       


